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RECOMENDACIONES DE SEGURIDAD DE ZOOM Y
CONFIGURACIONES BASICAS

EVITA EL ZOOMBOMBING

Zoom es una herramienta esencial para realizar reuniones virtuales, clases
y conferencias de forma eficiente. Este instructivo esta disefiado para
ayudar a los usuarios de REUNA a configurar y utilizar Zoom de manera
segura, asegurando la proteccion de las reuniones y el cumplimiento de las
mejores practicas.

A continuaciéon, encontraras recomendaciones clave de seguridad vy

configuraciones basicas para optimizar tu experiencia en la plataforma.

En este instructivo podras ver directamente haciendo clic:

- Recomendaciones Generales

Configuracién basica de Zoom

Recomendaciones de seguridad para reuniones

« ¢Qué es el Zoombing? y consejos adicionales
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RECOMENDACIONES GENERALES
« Mantén tu versiéon de Zoom siempre actualizada por canales formales:
Esto te permitirA corregir posibles errores de seguridad y acceder a las

ultimas herramientas disponibles de la aplicacion.

o Para actualizar tu aplicacién de escritorio debes ir a https://plaza.reuna.cll/ >

Ir a Zoom, donde aparecera un pop up que te dard la opcién de ir a la ultima

version de esta herramienta y la puedas actualizar.

LTIENES LA ULTIMA
VERSION DE ZOOM® ?

Heumdn que hay versiones ohulehs
que restringen el acceso aZeomya

(Actualiza perisdicaments tu
Taplicaeini

- —p m Comtinuar & Zoom
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https://plaza.reuna.cl/

« Si quieres realizar la actualizacion desde la app de Zoom, debes ir a tu foto de

perfil y en el menu ir a “comprobar actualizaciones”.

T0OM

Workplace

Nombre Apellido
mail@mail.com

= En un everko de calendario L

13:03
-
eyves, 23 de enero de 2025
Extablocer menizje de estaca
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Probar caracterisiias pindpales
Unirse mar a wna s3la

Mueva reunien =

Frogramat Compartir pantalls  Llai

Comprekar actudlizaciones

Decoubra las nevedaces

Hewy, lan 23 w
Ayuda

o) P Canfiguracién

Aftadin cuenta

- No utilices tu ID personal de reunién o sala de reunién personal: Crea

siempre ID aleatorios y no los uses mas de una vez.

« Crea una clave para proteger tu reuniéon: Comparte esta clave sélo con los

participantes que esperas y no publicamente.

« No publiques el enlace a tus reuniones en redes sociales: Comparte esta

informacién por correo electrénico, s6lo con los interesados.

Clencia y Educacién en Red



RECOMENDACIONES DE SEGURIDAD DE ZOOM Y
CONFIGURACIONES BASICAS

EVITA EL ZOOMBOMBING

CONFIGURACIONES BASICAS DE ZOOM

- Configurar tu perfil: Personaliza tu perfil con tu nombre y foto. Accede al
menu de perfil desde la esquina superior derecha de la aplicacion. Aqui en el
mismo menu desplegable en: configuracion > fondos y efectos, tendras
opciones como: retocar tu apariencia, difuminar el fondo, cambiar el fondo de

tu avatar, entre otras utilidades.

E

Nombre Apellido
mail@mail.com

> ! W
o Wideo
2 Enun evento de calendario > n @ o
Establecer mensaje de estado 5
Ubicacion de trabajo Desactvado >
Probar caracteristicas principales 5

|
Comgrobar actualzaciones dor |

Descubra las novedades

TERMIN
Ayuda » b=
o3 @ pen Video  Fondoswituales  Awatares  Filtos de video  Efecws o

st
@0 eoadetions Video I hat aro 1<

[ | Reflsar mi video

B Fetocar mi spanencia

*—
(| Ajustar para paca fuminacidn
B tuminacion de retratos &
Fondos virtuales
4 Crear funcos virtuales con Al Comparion | Generar |
baciongs
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RECOMENDACIONES DE SEGURIDAD DE ZOOM Y
CONFIGURACIONES BASICAS

EVITA EL ZOOMBOMBING

« Prueba audio y video: Antes de unirte a una reunién, prueba tu micréfono y
camara. Ve a "Configuracion" > "Audio" y "Video". En esta opcién podras
personalizar elementos como el volumen del micréfono, ruido y otras

opciones para tus reuniones.

zm Configuracion

General
Altavoz

N video II\ Probar altavoz lgual que el sistema (Speakers (Realtek{R) Audia))  ~

I e de e
i v Audic
“ o—)

Volumen:
Hi o Compartir pantalla

~ fudio espacial: las voces sonaran como sl vinieran de la posicion de cada @
L
e Chat en equipo persona en la pantalia

@ Zoom Apps ) Usar dispositive de audio independiente para reproducir el tono de lamada de
' manera simultanea

@ Fondo y efectos

i Micréfono
N Grabacian f Microfono Microphone Array (Intel® Smart Sound Technolo...  ~
th
Nivel de entrada:
i B reri d
f Volumen: b ¢—
@ estadistioas h
| : Ajustar automaticamente el volumen del microfono Bl
Metodos abreviados de
|
e Perfil de audio
Accesibilidad © Eliminacian del ruide de fondo de Zoom (recomendads para la mayoria de las.. @

Supresion del ruido de fondo Mas informacion
:;‘- Automatico (ajusta automaticamente la supresion del ruido)
) Baja (ligeros ruidos de fondo)

") Medio (ventiladores del equipo. aolpes de lipiz)

——
|_ Avanzado J
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RECOMENDACIONES DE SEGURIDAD DE ZOOM Y
CONFIGURACIONES BASICAS

EVITA EL ZOOMBOMBING

RECOMENDACIONES DE SEGURIDAD PARA REUNIONES

. Configuracién de tus reuniones: Hay una aopcion en Zoom para configurar
tus reuniones y hacerlas méas seguras. Para ello debes ir a: Tu perfil >
Configuraciones > ver mas ajustes. Con esto se desplegara una ventana de

configuraciones avanzadas

zm Configuracion

o General = L
() niciar Zoom Workplace al arrancar Windows
Video @ Cuando esté cerrada, minimizar la ventana al area de notificacion en lugar de la
barra de tareas
Audio BT .
[ utilizar dos monitores
Compartir pantalla [j Al iniciar o entrar a una reunién, cambiar a pantalla completa

[} Copiar automaticamente el enlace de invitacion una vez que comience la reunion
Chat en equipo
Mostrar siempre los controles de reunion ()

Zoom Apps a Solicitarme confirmacién al zalir de una reunién

Fondo y efectos u Mostrar temponzadores de reunion

Recordarme los proximos eventos: | 5 minutos antes ~
Grabacién -
[_) Detener mi video y audio cuando mi dispositiva esté bloqueado
= b
Perfil B integrar Zoom con Outlook ()

Estadisticas Mostrar el icono de perfil del usuario junto a los mensajes de chat durante la reunion
Métodos abreviades de Zoom Rooms

tedlado [) Deteccién automética de Zoom Rooms (%)

QOO0 BOHOO I

Accesibilidad e Mostrar la funcion "Emparejar con sala” en la barra de navegacion y en la reunion

Métedo predeterminado para unirse a la reunion cuando se empareja con Zoom Rooms

Preguntar siempre ¥

Actualizaciones de Zoom Workglace

i Tomnma WWedimlanm mabiialine sl

Ver més ajustes (£
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RECOMENDACIONES DE SEGURIDAD DE ZOOM Y
CONFIGURACIONES BASICAS

EVITA EL ZOOMBOMBING

« En la nueva pagina debes seleccionar en el menu izquierdo configuraciones, y

en el menu superior donde dice “Reunion”

PERSOMAL f
| Q Search Sattings
Perfil
Reunionas < Al Companion

Eventos y sesiones

Genaral
Contactes personales

Seguridad
Dispositivos personales Progianar eunken

Pizarras Enla reunion [Basico)

Notas Enla reunion [Avanzada)

Encuestas Natificacion por correo
electionico

¥

Otro

Summaries

Clips

Programador

Configuracisn
O i

General |Reunion  Grabacion  Mail & Calendar  Audioconferencia  Zoom Apps

General

Merge Meetings and Calendar tabs ()

Ver todos 105 evenios de Zoom Mestings y del calendario en
una pestafa combinada. (5]

@ Weve moved some settings te Mail & Calendar settings. You can now manage all related settings in
one place! Mail & Calendar settings

Seguridad

Requerir que todas las reuniones estén protegidas ()
con una opcion de seguridad
Regquerir que todas las reuniones estén protegidas con une

de las siguientes opciones de seguridad: un codigo de
acteso, s#a de espera o "Solo los uswarlos autentilicados

« Aqui tendras una serie de herramientas que puedes habilitar o deshabilitar

segun tus preferencias, pero en temas de seguridad te sugerimos:
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RECOMENDACIONES DE SEGURIDAD DE ZOOM Y
CONFIGURACIONES BASICAS

EVITA EL ZOOMBOMBING

. Utilizar Sala de Espera: Habilita la sala de

annarl Sala de espara
espera para Verlflcar a IOS partICIDanteS Seguridad Cuando |os participantes se unan a una reunion, colocarios
&n una sala de ecpera y solicitar al anfitridn que loz admita
.. . Programar reurnidn individualmente. Hatilitar 1a sala de espera
antes de permitirles ingresar. Aunque tu b i A R P R QS TORB
En la reunion (Basico) les participantes unirse antes que el anfitrian,
reunion esté iniciada, quienes vayan En'a reunion (Avanzad) O chias s sl i mepena
. « ” Netificacidn peor corres Las que @ aqui se apioar ...‘.-.: reuniones
|ng resando quedan en espera hasta tu electionico lluhpeda:.ﬂs por usuarlos gue activaron la funcion de ‘Sala
de asper
. oo . , Otro
autorizacion de ingreso. Asi te aseguras  Todos rs ¢ asela de espera
+ Las personas an la sala de espera se clasifican seqin orden
guienes ingresan a tu reunion de manera SRS
« No permitlr que el anfitrién aflada un logotipn personalizado
S e g u ra . Editar opecianas Parsonalizar sala de espera
- Solicita inscripcion obligatoria: Puedes

Terma Zoam masling rvristinn - Rouron me Zeom ce Mool Bz
Bartl

pedir a los asistentes que se inscriban =T oot

previamente para acceder al enlace, y ... . e
ademas puedes llevar registro de los e e

inscritos, y aceptarlos de forma manual o i [ oo m;;m - |

automatica. — — m————
Vélido solo para cuentas adscritas a REUNA con cuenta licenciada. :;:::u — 3 e picara
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« Puedes silenciar a los participantes y restringir su camara al momento de

ingresar, configurando los ajuste de tus reuniones.

« También puedes evitar que activen su microfono durante la reunién, para lo
cual debes ir al cuadro de Participantes, hacer clic en la opcion "Mas" y
desmarcar la opcion "Permitir que los participantes cancelen silenciar ellos

mismos".

« Limita el envio de archivos por chat y chat privados y el uso de pantalla

compartida en la configuracion de ajustes de tu reunion.

« Deshabilita la opcion "permitir que los participantes eliminados se vuelvan a

unir a la reunién".

Reunion = En la reunion (Basico)

Permitir que los participantes eliminados vuelvan a unirse O

Permitir que los panelistas de los seminarios web y los participantes de una reunion eliminados
anteriormente vuelvan a unirse
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¢QUE ES EL ZOOMBING?

El Zoombombing es un tipo de interrupcion no deseada que ocurre en reuniones
virtuales o videollamadas, especialmente en plataformas como Zoom. Durante el
Zoombombing, personas no autorizadas acceden a una reunién y suelen
interrumpirla con comportamientos inapropiados, como compartir contenido

ofensivo, pornogréfico, racista, o simplemente causando caos.

CONSEJOS ADICIONALES

- Desactiva la posibilidad de que los participantes compartan pantalla: Sélo
a menos que sea necesario. Durante la reunion, ve a "Seguridad" y desactiva

"Compartir pantalla para los participantes".

« Grabar reuniones de forma segura: Si es necesario grabar, informa
previamente a los participantes y almacena las grabaciones en ubicaciones

seqguras.

- Cierre seguro de reuniones: Al finalizar, asegurate de que el anfitrién cierre

la reunién correctamente.
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Datos de contacto Sitios de interés

En caso de requerir asistencia, puedes Para mayor informacién, puedes recurrir a:

contactarnos en:
e https://plaza.reuna.cl/instructivos/

e https://plaza.reuna.cl/videoconferencia/#preguntas-

* serviciosereuna.cl
e Tel. +562 2 337 0382 en
e Horario: lunes a jueves de 8:30 a

frecuentes

e https://plaza.reuna.cl/webinar/#preguntas-frecuentes

e https://support.zoom.us/hc/es
18:00 hrs. Viernes de 8:30 a 13:00 hrs. o https://www.reuna.cl/

« Whatsapp +56995384515
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